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1. AMAC

Isbu Kisisel Veri Saklama ve imha Politikas1; veri sorumlusu sifatryla, Metropol Un Urtinleri Sanayi
ve Ticaret anonim Sirketi tarafindan 6698 sayili Kisisel Verilerin Korunmas1 Kanunu ve 30224
sayili Kigsisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik ve ilgili ikincil diizenlemeler uyarinca yiikiimliiliiklerin yerine getirilmesi ve veri
sahiplerinin kisisel verilerinin iglendikleri amag i¢in gerekli azami saklama esaslarinin belirlenmesi
ile silme, yok etme ve anonim hale getirilmesine iliskin usul ve sureclerin yiiriitilmesi amaciyla
olusturulmustur.

2.  TANIMLAR VE KISALTMALAR

Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgur iradeyle
aciklanan riza

. Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
Ilgili kullanici sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri isleyen kisileri;

. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini
Imha

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
Kayit ortam pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortami

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgiyi
Kisisel veri

Kisisel verisi iglenen gercek kisiyi;
Kisisel veri

sahibi/llgili Kisi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
Kisisel verinin kayit sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla elde
islenmesi edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,

yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin
engellenmesi gibi veriler (izerinde gergeklestirilen her tiirlii islemi

Kisisel verilerin, bagka verilerle eslestirilerek dahi hicbir surette kimligi

Kisisel Verilerin | belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
Anonim Hale getirilmesi

Getirilmesi

Kisisel verilerin silinmesi; kisisel verilerin Ilgili Kullanicilar igin higbir
Kisisel Verilerin | sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
Silinmesi

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri

Kisisel Verilerin | getirilemez ve tekrar kullanilamaz hale getirilmesi islemi
Yok Edilmesi
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Kisisel Verileri Koruma Kurulu

Kurul

) o Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
Ozel nitelikli veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
kisisel veri sagligi, cinsel hayati, ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verileri

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
Periyodik imha | kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla resen gergeklestirilecek silme, yok etme
veya anonim hale getirme islemini

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri

Veri isleyen isleyen gercek ve tiizel kisiyi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
Veri kayit sistemini
sistemi

_ Kisisel verilerin igleme amaglarini ve vasitalarini belirleyen, veri kayit
Verisorumlusu | sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya
tiizel kigiyi ifade eder.

Bu Politikada yer almayan tanimlar i¢in Kanun’daki tanimlar gegerlidir.

3. KISIiSEL VERILERIN SAKLANDIGI VE iMHA EDILECEGIi KAYIT ORTAMI
Sirket tarafindan edinilmis ve tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortam kayit ortami olarak kabul edilmektedir. Sirket binyesindeki tum
kisisel veriler asagidaki sistemlerinde azami gilivenli bir bigcimde bulundurulmakta ve
saklanmaktadir.

Veri sahiplerine ait kisisel veriler, Sirket tarafindan asagida listelenen ortamlarda basta Kanun
hiikiimleri olmak {izere ilgili mevzuata uygun olarak ve uluslararasi veri giivenligi prensipleri
cercevesinde giivenli bir sekilde saklanmaktadir:

Elektronik ortamlar:

MS SQL Server
Netsis Server
Zirve Yazilim
Dosya sunuculari
Diger

Fiziksel ortamlar:

* Birim Dolaplari
e Arsiv
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4.

KiSISEL VERILERIN SAKLAMASI VE IMHASINA ILiSKIiN TEMEL
ILKELER

Sirket tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler ¢ergevesinde
hareket edilmektedir:

5.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili
mevzuat hikimlerine, Yonetim kararlarina ve isbu Politikaya belirlenen prosedir ve
sureclere uygun hareket edilmektedir.
Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim
islemler Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki
yukumlulikler hari¢ olmak Uzere en az 1 yil siireyle saklanmaktadir.
Sirket tarafindan kisisel verileri resen silme, yok etme veya anonim hale getirme
yontemlerinden uygun olan1 belirlenecek ve uygun yontem gerekgesi ile birlikte kayit
altina alinacaktir.
Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmas halinde, kisisel veriler Sirket tarafindan resen veya Ilgili Kisinin talebi
iizerine silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili
Kisi tarafindan Sirket’e basvurulmasi halinde;
- lletilen talepler, talebin niteligine gdre en kisa siirede ve en ge¢ 30 (otuz) giin
icerisinde cevaplandirilmaktadir,
- Talebe konu verilerin ii¢lincii kisilere aktarilmis olmasi durumunda, bu durum
verilerin aktarildigi li¢iincii kisiye bildirilmekte ve ti¢lincii kisiler nezdinde gerekli
islemlerin yapilmasi temin edilmektedir.

KISISEL VERILEN SAKLAMASINI VE IMHASINI GEREKTIREN HUKUKI,
TEKNIK VE DiGER SEBEPLER

Kisisel veriler, Kanun, ilgili mevzuat ve Sirket Politikas1 http://metropolun.com.tr’de yer alan
kisisel veri isleme amagclari ile sinirli olarak islenmek suretiyle saklanmaktadir.

5.1. Kisisel Verileri Saklama Sebepleri

VI.

Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi
nedeniyle saklanmasi,

Kisisel verilerin bir hakkin tesisi, kullanilmas1 veya korunmasi amaciyla saklanmasi,
Kisisel verilerin kisilerin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla
Sirket’in mesru menfaatleri i¢in saklanmasinin zorunlu olmasi,

Kisisel verilerin Sirket’in herhangi bir hukuki yilikiimliiliiglinii yerine getirmesi
amaciyla saklanmasi,

Mevzuatta kisisel verilerin saklanmasinin agik¢a dngdriilmesi,

Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan
veri sahiplerinin agik rizasinin bulunmasi.

5.2. Kisisel Verileri imha Sebepleri
Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Sirket
tarafindan resen yahut talep lizerine silinir, yok edilir veya anonim hale getirilir:

Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ilgas1 sebebiyle gerekli olmasi hali,
Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
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iii. Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi,

iv. Kisisel verileri islemenin sadece agik r1za sartina istinaden gerceklestigi hallerde, Ilgili
Kisinin rizasin1 geri almasi,

v. Ilgili Kisinin, Kanun’un 11. maddesindeki haklar1 ¢er¢evesinde kisisel verilerinin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptig1 bagvurunun
Sirket tarafindan kabul edilmesi,

vi. Sirketin Ilgili Kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin
yetersiz bulunmasi veya Kanun’da ongoriilen siire i¢inde cevap vermemesi hallerinde;

Yonetim’e sikayette bulunulmasi ve bu talebin Y6netim tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasina ragmen,
kisisel verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut
olmamasi.

Vili.

6. KISISEL VERILERIN SAKLAMA VE iMHA SURELERI

Sirket tarafindan tespit edilen saklama, imha ve periyodik imha siireleri asagidaki tabloda yer
aldig1 sekildedir. Belirlenen saklama siiresi sona eren kisisel veriler, saklama stiresinin sona
ermesini miiteakip, 6 aylik periyodlarla (“Periyodik Imha Siiresi”’) veya saklama siiresinin sona
erdigi ay i¢inde isbu Politika *da yer verilen usullere uygun olarak silmek, yok etmek veya
anonim hale getirme yontemlerinden secilen yontemle imha edilir. Kisisel verilerin silinmesi,
yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler kayit altina alinir ve
s0z konusu kayitlar, diger hukuki ylikiimliiliikkler hari¢ olmak tizere en az 1 yil siireyle saklanir.

Ana Bashklar Kapsaminda Saklama Suresi
Kisisel Veri Kategorisi

Uciincii kisiler, firmalar ile sézlesmeden

Sozlesmenin sona ermesini miteakip _1_ yil

kaynakli iliskiler kapsaminda saklanan

veriler

Vergisel kayitlar kapsaminda saklanan | Verinin kayit tarihini miteakip _10__yil
veriler

Is Kanunu kapsaminda saklanilan veriler
(6rn. performans kayitlari vs.)

I iliskisinin sona ermesini miiteakip 10_ yil

Is saglig1 ve giivenligi mevzuat: kapsaminda
toplanan veriler (saglik raporlar1 vs.)

Is iliskisinin sona ermesine miiteakip 5_ yil

SGK mevzuati kapsaminda tutulan veriler

I iliskisinin sona ermesine miteakip 10 yil

Is kazasy/meslek hastaligma iliskin bir
talepte/davada kullanilabilecek dokiimanlar

I iliskisinin sona ermesine miteakip 5_ yil

Calisan adaylar1 kapsaminda tutulan veriler

Kayit altina alinmasini miiteakip 1 ay

Ziyaretci verileri

Kayit altina alinmasin1 miiteakip 1 ay

Belirlenen kisisel verileri saklama ve imha sirelerinin tespitinde asagida belirtilen 6lcttlerden

yararlanilmaktadir:
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a)

b)

Mevzuatta s6z konusu kisisel verinin saklanmasina iligkin olarak bir siire ongoriilmiis
ise bu sireye uygun hareket edilmektedir. Anilan siirenin sona ermesi akabinde veri
hakkinda asagidaki madde kapsaminda islem yapilir.

Mevzuatta 6ngorulen slirenin sona ermesi veya ilgili mevzuatta sz konusu verinin

saklanmasina iliskin herhangi bir siire 6ngoriillmemis olmas1 durumunda sirastyla;

i. Kisisel veriler, kisisel veri ve 6zel nitelikli kisisel veriler olarak siniflandirilacak
olup, 0zel nitelikte oldugu tespit edilen tiim kisisel veriler imha edilecektir. S6z
konusu verilerin imhasinda uygulanacak yontem verinin niteligi ve saklanmasinin
Sirket nezdindeki 6nem derecesine gore belirlenir.

ii. Verinin saklanmasimmin Kanun’un 4. maddesinde belirtilen ilkelere uygunlugu

Ornegin; verinin saklanmasinda Sirket’in mesru bir amacmin olup olmadigi
sorgulanir. Saklanmasinin Kanun’un 4. maddesinde yer alan ilkelere aykirilik teskil
edebilecegi tespit edilen veriler silinir, yok edilir ya da anonim hale getirilir.

iili. Verinin saklanmasimin Kanun’un 5. ve 6. maddelerinde 0Ongériilmiis olan

7.

istisnalardan hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir.
Tespit edilen istisnalar gergevesinde verilerin saklanmasi gerecken makul siireler
tespit edilir. S6z konusu surelerin sona ermesi halinde veriler silinir, yok edilir ya
da anonim hale getirilir.

KIiSISEL VERILERIN IMHA ISLEMI iLE ILGILI UYGULANACAK
YONTEMLER

Sirket bunyesinde bulunan kisisel verileri asagida diizenlenen yontemleri kullanmak suretiyle

silecek,

a)

b)

d)

yok edecek ve/veya anonim hale getirecektir.

Kagit Ortaminda Bulunan Kisisel Veriler

Sirket, kdgit ortaminda bulunan kisisel verileri karartma yontemi kullanarak silecektir.
Karartma islemi, ilgili evrak iizerindeki kisisel verilerin, miimkiin olan durumlarda
kesilmesi, mimkin olmayan durumlarda ise geri dondirilemeyecek ve teknolojik
cozlimlerle okunamayacak sekilde sabit miirekkep kullanilarak ilgili kullanicilara
goriinemez hale getirilmesi seklinde yapilir.

Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin
bulundugu dizin iizerinde ilgili kullanicinin erigim haklarinin kaldirilmasi gerekir.
Sirket anilan islemi gerceklestirirken ilgili kullanicinin ayn1 zamanda sistem ydneticisi
olmadigina dikkat edecektir.

Tasinabilir Medyada Bulunan Kisisel Veriler

Sirket, taginabilir medya ortamlarindaki kisisel verileri, sifreli olarak saklamakta ve bu
ortamlara uygun yazilimlar kullanarak silmektedir.

Veri Tabanlari

Sirket, kisisel verilerin bulundugu ilgili satirlar1 veri taban1 komutlar1 ile (DELETE vb.)
silecektir.

Sayfa No Sayfa5/7




BiLGi GUVENLIGI Dokiiman No

Yayin Tarihi
KiSiSEL VERi SAKLAMA VE Rev. No_
iIMHA POLITIKASI Rev. Tarihi

8.  KISISEL VERILERIN GUVENLI BIR SEKILDE SAKLANMASI iLE HUKUKA
AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESI ICIN
ALINMIS TEKNIK VE iDARI TEDBIRLER

Kisisel verilerinizin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi,
erisilmesinin onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla Kanun’un
12. maddesindeki ilkeler ¢ercevesinde, Sirket tarafindan alinmis olan idari ve teknik tedbirler
asagida sayilmistir:

8.1. Idari Tedbirler:
Sirket idari tedbirler kapsaminda;

Vi.

Islenen kisisel verilere Sirket ici erisim, is tanim1 geregi erismesi gerekli personel
ile sinirlandirir. Erigsimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigi
ve dnem derecesi de dikkate alinir.

Islenen kisisel verilerin hukuka aykir1 yollarla bagkalar: tarafindan elde edilmesi
halinde, bu durumu en kisa siirede ilgilisine ve Yonetime e bildirir.

Kisisel verilerin aktarilmasi ile ilgili olarak, kisisel verilerin aktarildig: ti¢iincii
kisilerle veya firmalar ile kisisel verilerin korunmasi ve veri giivenligine iliskin
cerceve sOzlesme imzalar yahut mevcut sdzlesmesine eklenen hiikiimler ile veri
glivenligini saglar.

Kisisel verilerin igslenmesi ile ilgili ¢alisanlarina Kanun ve ilgili mevzuati ve veri
giivenligi kapsaminda gerekli bilgilendirmeler yapar ve egitimler verir.

Sirket biinyesinde Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya ¢ikan gizlilik ve
guvenlik zafiyetlerini giderir.

Kisisel verilerin islendigi, saklandigi kayit ortamma gore yeterli glvenlik
Onlemlerinin alinmasini saglar ve bu ortamlara yetkisiz giris ¢ikislari engeller.

8.2. Teknik Tedbirler:
Sirket teknik tedbirler kapsaminda;

Vi.

Vii.

Sirketin mevcut veya yeni kurulan sistemler kapsaminda gerekli i¢ kontrolleri
saglar ve bilgi teknolojileri risk degerlendirmesi ve is etki analizinin
gergeklestirilmesi siireglerini yiiriitir.

Kisisel verilerin Sirket digina sizmasini engelleyecek veyahut gozlemleyecek
teknik altyapinin temin edilmesini ve ilgili matrislerin olusturulmasini saglar.
Dizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem
zafiyetlerinin kontroliinii saglar.

Bilgi teknolojileri birimlerinde g¢alisanlarin kisisel verilere erisim yetkilerinin
kontrol altinda tutulmasini saglar.

Kisisel verilerin yok edilmesi halinde geri doniistiiriillemeyecek ve denetim izi
birakmayacak sekilde saglar.

Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandig1 her tiirlii dijital
ortami, bilgi giivenligi gereksinimlerini saglayacak sekilde sifreli veya
kriptografik yontemler ile korur.

Ozel nitelikli kisisel verileri {izerinde gerceklesen tiim hareketlerin islem
kayitlarinin glivenli olarak loglanmasini saglar.
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viii.

Xi.

Kisisel wverilerin islendigi, saklandigi kayit ortamlarina ait glvenlik
guncellemelerini strekli takip ederek gerekli guvenlik testlerinin diizenli olarak
yaptirilmasini saglar.

Ozel nitelikli kisisel verilere bir yazilim aracilig: ile erisilen durumlarda bu

yazilima ait kullanic1 yetkilendirmelerini yaparak bu yazilimlarin giivenlik

testlerinin diizenli olarak yaptirilmasini saglar.

Ozel nitelikli kisisel verilere uzaktan erisim gereken hallerde en az iki kademeli

kimlik dogrulama sistemi saglar.

Ozel nitelikli kisisel verilerin aktarildig1 durumlarda;

a) Verilerin e-posta ile aktarilmasi gerekiyor ise bunlarin sifreli olarak kurumsal
e-posta adresiyle veya KEP hesabi kullanilarak aktarilmasini,

b) Verilerin tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemler ile sifrelenmesini,

c) Farkli fiziksel ortamdaki sunucular arasinda aktarma gercgeklesiyor ise
sunucular arasinda VPN kurularak veya sFTP yontemiyle aktarmanin
saglanmasini,

d) Verilerin kagit ortaminda aktarimi gerekiyorsa evrakin “gizlilik dereceli
belgeler” formatinda gonderilmesini saglar.

9. KISISEL VERILERI SAKLAMA VE IMHA SURECLERINDE SiRKET ADINA
YER ALAN SORUMLULARIN UNVANLARI, BIiRIMLERi, GOREV
TANIMLARI

Kisisel veri saklama ve imha siirecinde yer alan personelin unvanlari, birimleri ve gérev
tanimlar1 dokUmante edilmistir. Ilgili kisiler isbu Politikada diizenlenen kisisel verilerin
saklanmasi ve imha siire¢lerinde tim yukumluliklerini eksiksiz ifa edecektir.

10. YURURLUK
Bu Politika, yayinlandigi tarih itibariyle yiirtirliige girer.
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